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Objetivos principales del curso

El curso tiene como objetivo proporcionar a los alumnos una comprensión integral de la gestión de riesgos 
en los sistemas de información. A través del análisis y la identificación de riesgos, los participantes 
aprenderán a evaluar y tratar amenazas de manera efectiva utilizando métodos cualitativos y cuantitativos, 
y familiarizarse con herramientas y normativas internacionales como ISO 31000 y ISO 27001. Además, 
se les capacitará en la planificación y respuesta a incidentes, garantizando la continuidad del negocio y la 
recuperación ante desastres.

Al finalizar el curso, los alumnos estarán preparados para implementar planes de gestión de riesgos en sus 
organizaciones, monitorizar y revisar continuamente estos riesgos, y aplicar buenas prácticas y estrategias 
de mitigación. Los conocimientos adquiridos les permitirán enfrentar desafíos reales de ciberseguridad y 
asegurar el cumplimiento regulatorio.

Conocimientos necesarios del alumno y requisitos 
técnicos para seguir el curso: 

Para aprovechar el curso de “Análisis y Gestión de Riesgos de los Sistemas de Información”, los 
alumnos deberían tener conocimientos básicos de seguridad informática, fundamentos de redes y 
sistemas operativos. También es útil estar familiarizado con normativas y regulaciones de seguridad de 
la información y tener habilidades analíticas para evaluar riesgos.

Estos conocimientos previos garantizarán que los alumnos puedan seguir el curso de manera efectiva 

y aplicar de manera práctica las habilidades adquiridas. Esto les permitirá implementar estrategias de 

gestión de riesgos y asegurar el cumplimiento normativo en sus organizaciones.

Metodología:

La teleformación se basa en la flexibilidad y accesibilidad, permitiendo a los alumnos aprender a su propio 
ritmo desde cualquier ubicación. Utiliza plataformas en línea donde los estudiantes acceden a materiales 
del curso, contenido multimedia interactivo, y participan en webinars y sesiones en vivo. Además, se realizan 
evaluaciones periódicas y se ofrece retroalimentación constante de los instructores y compañeros.



Temario
¿Qué aprenderás con nosotros?

INTRODUCCIÓN
• Introducción a la seguridad de la información – ciberseguridad
• Concienciación en seguridad de la información
• Deep web
• Zero Day market
• Robo de identidad
• ¿y ahora que Hacemos?

 

MARCO DE TRABAJO
• Marco normativo y regulatorio existente en materia de ciberseguridad
• Framework ISO 27000
• Global Data Privacy Regulation – GDRP – Regulación Europea en privacidad de datos

GESTIÓN DE RIESGOS DE CIBERSEGURIDAD
• Introducción a la gestión de riesgos – TRM
• Metodologías de gestión de riesgos
• Herramientas de gestión de riesgos
• Caso práctico gestión de riesgos -Identificando ciber-riesgos



Perfil del equipo docente

El equipo docente cuenta con una amplia experiencia de más de 20 años en sistemas y 
ciberseguridad. Ha trabajado internacionalmente, especialmente en el campo de la computación 
en la nube, y ha colaborado con clientes como Ericsson, NGA y Banco Santander.

Además, también el equipo está compuesto por un experto en seguridad de la información y 
gestión de servicios TI, con una especialización en la metodología ITIL® y normativas ISO 27001 
e ISO 20000. Auditor jefe y formador cualificado han participado en más de 300 auditorías en 
sectores como el financiero, telecomunicaciones, utilities, turismo, servicios y salud.



Resumen de 
características del curso 

Nivel: Iniciación.

Curso 100% en castellano.

Acceso directo al tutor para resolver todas tus dudas. 

Diploma emitido por la Consellería de Emprego, Comercio e Emigración después 
de revisar que el alumno ha cumplido con los requisitos exigidos para superar el 
curso con la cualificación de APTO. El Clúster TIC Galicia no es responsable de la 
fecha de emisión de dicho diploma.



¿Tienes dudas?
Contacta con nosotros:

Tel.: +34 881 939 651

E-mail: info@clusterticgalicia.com
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